VPN

Hinweise des UniRZ Smartphone- und Notebook-Sprechstunde

Windows

UNIVERSITATS
= RECHENZENTRUM oy msones

_‘;; Lagin

Please enter your username and passwond

GROUP chfd ~
LSERMAME
PASSWORD

Legin

https://vpn2x.tu-ilmenau.de/ aufrufen und mit dem Uni-Account anmelden


https://intranet.tu-ilmenau.de/site/unirz/SitePages/TUILM-VPN.aspx
https://intranet.tu-ilmenau.de/site/unirz/SitePages/TUILM-Smartphone-Notebook-Sprechstunde.aspx
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# ) Homs - AnyConnect
Iratiate an AryConnect ceent session to prowde clent

spplcabons on your desktop with neteork scoess through

'!J Web Applications - ,‘ your VPN, depending on your company’s WPN configuraticn
$ant AryConnect and your own network access nghts. For example, an
AnyConnect ses=on might be necessary to wss Microsaft
F-ﬁJ AmConnect - Dutkaak o Micrasoft Cuthook Express (o send or receive
e-mai.

The following instructions describe how you can use your
browser to get remote access to Microsoft Terminal Services
TUMNR Of COMPETEs in pour nerwonk:

Ll Egg. Femens
« Before yvou Connect - Add to Trusted Stes
= How to Connect
» Abways Log Dut
Requirements

T A00EES Femdale services aver an AnyConnect chent
sesman, your system must have the following setup:

& Your WP site must be in the kst of trusted skes, as
described below. [Required for Windows 7 and Vista,
highly recommendesd For all,)

s The chent apphcaticns must be instaled locally on your
system.

= The gperating svatem must be Marosclt Windows 7,
Windows Vista, Windows XPF 5P1 or 5F2, Windows
2000 SPd, Linux {R=diat Linux 9, RedHat Enterpriss
L 3, SUSE Linux 10, Slackware 11.0, or Fedars 4
ar B), or Mac 05 ¥ 10.4.

Before you Connect - Add to Trusted Sites

Links auf ,AnyConnect” klicken und anschlieBend auf ,Start AnyConnect”

UMIVERSITATS

RECHENZENTRUM 7w sonce

Download & Instal

Dowriload Cisco ArmyConnect Sacune Mobility Client and instal it on your compuber

Download for Windows

,Download for Windows" anklicken
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https://www.erstigui.de/_detail/vpn-windows3.png?id=dienste%3Avpn

Iy ]

iz Cimeo AnyConnect Secure Mobility Cliemt Setup

Welcome to Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

The Setup Wizard vall metall Cisco AnyComnect Secure
Mability Chant an your comgastar, Cick Hest b continug
or Cancel to ot the Setup Wizard

& Cisco AnyConne re Mobility Client

r‘ @ VPN:
t — Ready o connect,

—
P2 -

EISEd

Das nun installierte Programm ,,Cisco AnyConnect Secure Mobility Client” 6ffnen,
https://vpn2x.tu-ilmenau.de als Server-Adresse eingeben und auf ,,Connect” klicken

- — A — - -
‘-"'.' Cisco AnyConnect | vpn2x.tu-ilmenau.de

Please enter your username and password.
Group: def-ext

,def-ext” oder ,def-ext-full“ auswahlen und mit dem Uni-Account anmelden

& Cisco AnyConne cure Mobility Client

(‘9 VPN

. Conmectad to vpnds Li-imenau.de.

00:00:29

allwali
CIECE

Im Systemabschnitt der Kontrollleiste kann das Cisco-AnyConnect-Symbol angeklickt werden und die
Verbindung mit einem Klick auf ,Disconnect” getrennt werden
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Linux (KDE)

. Wirbmdurger — Sysleranslalueges

— @ Werbindungen
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B stanen und Besnden » Werbindurgsname: | Kabelpebundens vertindung |
@ suchen ¥ Kabelgebundenss Ethernel

Allgirrene B bngen
reseicr s [ . co s

& Benschrichtigungen

@ Beninzer

Drbciorrie WAL A rero -

K msgonaeireneiungan ] MTLE

B sewerdungen
. ugangshiten
K Beninzer-Feedback

Linki negatiation:  lgronieren

Gescivmindighein

Wy WDE-PrezwnrtpsEcher Duglise

& onlineZugings

Hetrwerk

& Fratelungen >
ECTTTE
Hardware

T tingatagerate

L e und Meniger

| R

B wukmesia

[+] Inergeanvaiung

@ mustzath

= Drxcker

B *0F Connext

ﬂ ‘Wertasimedien

Systemrerwaltung

. Spuleminfarmabion

& Geandens Enuelengen hivmtaten

Cabelgeburidin B0t iRal Pva

Ara

Tullig

autamatisch

In den Systemeinstellungen unter ,Netzwerk” / ,Verbindungen” auf das ,,+“ unter der Liste aller
Verbindungen klicken

dddﬁddd

L4

Andere

[a

wahlen Sie eine Verbindungsart — Systemeinstellungen ~ ~
Foant- IQ-FEIIFI‘I‘ 1'unn-e| Frolnknll (PPTF]
Jit PPTR-YPH-Sanem von M und anderan kompanks

Pulie Connect Sﬂ:ur\e {opencannect)
patibed mit Pulse Connect Seoura S5L PN

Secure-Sockel-Tunnel-Protokodl (S5TH)

Mt SETP-%FM-Sarvern von Microsodft und anderen koempatibe

55H

Pt derm SEH-Server kompatibe

WFN basierend auf IFsec (openswan)
YPM basierand mul [Psec, KB, IKE2

WP h.’l'il!l’!'l‘ld anaf |Puc [strongswany
4 bashe il 1P KEw1, IKEWZ

WP liutnpa[lhl:l mil Cisco |'i'|.1|'||'.:|

Mit werschiadanan suf IPse: hasgrerden WPM-Gataways von Cisto, )

Wireduard

WPN-Verbandung importiersn .

mport siner gespeicerten Binrichiu ngadate

Erstellen Abbrechen

»Cisco AnyConnect (openconnect)” auswahlen
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=2 M Mirbinding (epn) — Sy el ung oA
verbindungsname:  TU Breenau (¥PH)
Allgammaing Bratdlungen  vPN cpenconneay IR
Allgemain
VPH-Probokol | Cico AnyConnect -

Gabeway:  wprbaU-rrenau el

e Tertifiiat: B
Py
Reporied OF: e

[T Ciscn Secure Deskbop Trojsner erauben

CER-Wrapperskript: B

Authentfinienmg Uber 2ertifikate
Benutzerreriifikai:
Privater Schisset

[0 Famd fur SchiusseHPasspheise vermenden
) Den Berastzer daran Finderr, ungitige 2ertifikate manuel| o akaeptienen

Autrenbfizierung Ober Token

& spextern |8 Abkwechen

Verbindungsnamen und Gateway (vpn2x.tu-ilmenau.de) eintragen

L] ebindumgen — syusmnaribg -
B | sucher @ Verbimdungen
- Errtelenie ]
Suichis
B sweren und Besanden 3 werbindurgsname | TU [me=neu (PR
Kabelgebundenss Ethermet r—
@ sucren ' L Allgirmdne Brnekngen  WWH openoarn ] 1
i . Hatalgebundene Yerhindung |
Personliche Informationen D it o " -
hrich
o femnnEmEnaen VPN [openconnect) VPN-Frofoenll  Dsco AmyConned -
@ Bemunrer
B segonsieinseiungsn X Cartewry  vpnax he-imenasa de
B swerdungen " Ch-Trrtificat "
@ ugsngsniven
K Beninzer-Feedback
§y WDE-Proswortspeicher Reparmed 05 bl
‘ Online-Zugangs [ €iscn Secure Deskiop Trojarer erlyuben
Hetowerk CED-Tappersioripn =]

Firatslungsn
s nge

B — —

—
Hai Benutzerzertdiat:

jm | Ergutagmrale
= asuwege und Menitor ] [ FSID fur SchlisseHPmaphrase seraenden

B i [ lem Benutzer doran hindenn, unguitige Terifiisoe manveel o skaeptensn
B wukmesia

@ tnergrenvabng
@ mustzath

Frivater Schidssel:

Samtenilifizienong ober Teken

& Drucker
B *0F Connext

B wpcrammedien

Systemrerwaltung

@ syieminismation

£ Geardens Enuelengen herabaten el 12 e

Nun erscheint die VPN-Verbindung in der Liste aller Verbindungen
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L MNetrwerke

FL_-I Habelgebun demne l:-'erh-n-:lung 1 e

.*. :I'|| [king

13:48

n er VPN-Verbindung auf ,Verbinden“ klicken

y® 8 E 4 O~

Den Reiter ,Netzwerke” 6ffnen und nebe

VPN-Passwortdialog (openconnect) — KDE Daemon ~ =~ X

ey TU IImenau (VPN) authentifizieren

r‘il Bitte geaben Sie dat Passwart flr die VPN-Verbindung TU
Irrierau (VPN &in:

VPN-Rechner | wpna tu-ilmenau.de
B verbindung beim nachsten Mal automatisch starten

B Passwort speicham

Protokoll anzeigen

& aAbbrechen

Auf das Verbindungs-Symbol neben der VPN-Gateway-Adresse klicken

YPN-Passwortdialog (openconnect) — KDE Daemon ~ <~ X

ey TU IImenau (VPN) authentifizieren

I"jl Bitte geben Sie das Passwort flr die VPN-Verbindung TU
Irmenau (VPN &in:

VPN-Rechner  wpnda tu-ilmenau.de *
M| Verbindung beim nachsten Mal automatisch starten
B Passwart spelchem

& Please enter your username and password

GROUP: | def-ext w
LIS Errsnme:
Password:

~ Anmeldung
Protokoll anzeigen

& Abbrechen

~def-ext” oder , def-ext-full“ auswahlen und mit den Zugangsdaten des Uni-Accounts anmelden
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Linux (Ghome)

FOWLAN
Kabelgebunden

Verbunded - 1000 Mbit's (:;l £

o

Netzwerk

wr

Blustaoth

Erscheinungshid VFN

Eenachnchigungen Hicht eingershtet

Suchen

Netzwark-Proxy tod

@ L0 @ &

Multitasking

Anwendungen >

Datenschutz >

Online-Konten

®

wy Freigabe
<  sudio

& Energie

In den Systemeinstellungen unter ,Netzwerk” auf das ,+"“ im Abschnitt , VPN“ klicken

Multiprotokoll-VPN-Client | Openconnect)

OpenviFM
Point-to-Point Tunneling Protocol (PFTF)

Cisco-kompatibler VPN-Client (vpnc)

Aus Dated imp-ccrm-rpn

~Multiprotokoll-VPN-Client (Openconnect)“ auswahlen
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Abbrechen VPN hinzufigen

Identitar 1Pwd IPw6

Name  TU Hrmenau (VPN)
Allgemein
WPN-Frotokall  Cisco AnyConnect oder OpenConnect
Gateway vpnZxtu-iimenau.de
CA certificate  (keine) [&
Prouy
Sicherhestsscanner-Trojaner erlauben (C50)
Trojamer-CS0-Wrapper-5kript
Ermitteltes Batriebidyitem
Lertifikat-Legitimierung
User certificate  (keiina) [a
User private key  (keine) [2
F5ID fior Schhisselkennwort verwenden
Den Benutzer daran hindern, manuell ungiltige Zertifikate zu akzeptieren
Legitimierung iber Software-Token

Tokenodus  Deaktiviert -

Token-Geheimnis

Verbindungsnamen und Gateway (vpn2x.tu-ilmenau.de) eintragen


https://www.erstigui.de/_detail/dienste/vpn-gnome3.png?id=dienste%3Avpn

T WLAN

Ka ht'g ebunden
B Hetrwerk
-

Verbumnden - 1000 Mbit's L‘ &
* Blustaath
w Erscheinungshild VFN
.. Benachmchisgungen TU limenau [VFH) Fo]
Q  Swchen

Netzwerk-Prox
D Multitasking ¥ @
88 Anwendungen >

Datenschutz >

@ online-konten

wy Freigabe
<  sudio

& Energie

Nun erscheint die VPN-Verbindung in der Liste

Kabelgebunden verbunden
WLAN nicht verbunden
VPN ausgeschaltet
Verbinden

VPN-Einstellungen

E||1~_17_-._-I||._|r'|qt_*r1

Ausschalten f Abmelden

Rechts oben klicken, den Abschnitt , VPN ausgeschaltet” aufklappen und dort auf ,Verbinden* klicken


https://www.erstigui.de/_detail/dienste/vpn-gnome4.png?id=dienste%3Avpn
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~def-ext” oder ,def-ext-full“ auswahlen und mit den Zugangsdaten des Uni-Accounts anmelden

MacOS

UMIVERSITATS
= RECHENZENTRUM 1y msones

_;_;j Lagin

Pleases enler pour USSTMame arad password

GROUP caf-ga -
LISERMAME
PASSWORD

Lesgin

https://vpn2x.tu-ilmenau.de/ aufrufen und mit dem Uni-Account anmelden
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# ) Homs - AnyConnect
Iratiate an AryConnect ceent session to prowde clent

spplcabons on your desktop with neteork scoess through

'!J Web Applications - ,‘ your VPN, depending on your company’s WPN configuraticn
$ant AryConnect and your own network access nghts. For example, an
AnyConnect ses=on might be necessary to wss Microsaft
F-ﬁJ AmConnect - Dutkaak o Micrasoft Cuthook Express (o send or receive
e-mai.

The following instructions describe how you can use your
browser to get remote access to Microsoft Terminal Services
TUMNR Of COMPETEs in pour nerwonk:

Ll Egg. Femens
« Before yvou Connect - Add to Trusted Stes
= How to Connect
» Abways Log Dut
Requirements

T A00EES Femdale services aver an AnyConnect chent
sesman, your system must have the following setup:

& Your WP site must be in the kst of trusted skes, as
described below. [Required for Windows 7 and Vista,
highly recommendesd For all,)

s The chent apphcaticns must be instaled locally on your
system.

= The gperating svatem must be Marosclt Windows 7,
Windows Vista, Windows XPF 5P1 or 5F2, Windows
2000 SPd, Linux {R=diat Linux 9, RedHat Enterpriss
L 3, SUSE Linux 10, Slackware 11.0, or Fedars 4
ar B), or Mac 05 ¥ 10.4.

Before you Connect - Add to Trusted Sites

Links auf ,AnyConnect” klicken und anschlieBend auf ,Start AnyConnect”

UMIVERSITATS

RECHENZENTRUM 7w sonce

Download & Instal

Dowriload Cisco ArmyConnect Sacune Mobility Client and instal it on your compuber

Download for Windows

,Download for macOS" anklicken
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. [ anyConnect VPN 4.10.05111

-

O -

macos-4. 100 sploy-kB.pka

Die heruntergeladene DMG-Datei 6ffnen und dort die PKG-Datei anklicken

L ] W AnyConnect Securs Mobility Clisnt® installisren
‘Willkoememen bel: AnyConnect Sacure Mabllity Cliert

® Einfiihrung Du wirst durch alla Schritte geflhrt, die flr die Installation
diaser Softwara arforderdich sind

atfvar]ns
CISCO

Fortfahren

Den Anweisungen im Installationsprogramm folgen (Lizenzbestimmungen akzeptieren)


https://www.erstigui.de/_detail/dienste/vpn-macos-4.png?id=dienste%3Avpn
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Benachrichtigung des Cisco AnyConnect Secure Mobility-CH,.

’ﬁ Aufmerksamkeit

AnyConnect-Systemerweiterung blockiert:

Fiir lhr System miissen Sie die Cisco AnyConnect-
Systemenseiterung aktivieren, um den vollen Umfang der
AnyConnect-Funktionen nutzen zu kinnen, Einige AnyConnect-
Funktionen funktionieren erst dann ordmngsgemial, wenn sie

Bitte erlauben Sle die Systemerseiterung "Clsco AnyConnect
Sacket Filter" in den Systemeinstellungen -> Sicherheits- und
Datenschutzbereich. Und bitte erlauben Sie nachfolgende
Eingabeaullorde d h

- e By

Garas  Fiemms  Fayes  Peany
8 g vt b b b By e D B

L L -
i b g

S e st
I
Oy s o raran e

St o e e i ¥ v e Fea
=1 Emiel e vmben

e e - - e

titfnen Sie die Einstellungen

Wahrend der Installation diirfte dieses Fenster erscheinen. Dort auf ,Offnen Sie die Einstellungen”
klicken.

[ I ] Datenschutz & Sicherheit

Sucher
S Suchen n Analyse & Verbesserungen
E Eantrallzentrurm

) = spoiche ) Apple-werbung

¥ Datenschutz & Sicherheit

Sicherheit
B schreibtisch & Dock

Apps erlauben, die galaden wurdan von
n Dheptays App Stora
|-, Hintergrundbild © App Store und verifizizrten Entwicklern

|| Bildschirmschaner
Laden der Systemsoftware des Programms Cisco AnyConnect Socket Filter™

i)l Energie sparen wurde blockiert.

g Sperrbildschirm Erlauben

) Anmeldepasswart

E Benutzerinnen & Gruppen FileVault Aktivieren ..
FileYault sichert dis Daten suf deiner Festplatie durch sutomatisches

Werschiusseln des inhalts.
ﬂ. Passwirter
ACHTUMG: Du bardligs) dein Anmaldepaiawan cder ainan Wisderhsratalungapchiisel, un aul
E Internetaccounis duing Daten puzugreilen, Der Wisderharetallungaachlissel mird ke dar Kealiguration
sutamalisch genarien. Wenn du sowahl das Passwort sle such den Wisderharstellungsachllssel

W Game Center vergmast, sind die Daten verloren,

E Tastatur

FileNasult ist fur die Fesiplatte Macintosh HG® deakbraiert.

u Maus Blockierungsmodus Aktivieren ..
D Blockisrungemodus ist sirs sxireme, colicnaks SchulzmaBnahms,
D Drucker & Scanner e nur angewendet werden scllte, wern du armemmest, won einem
- viff bt in . P

In den Systemeinstellungen unter ,Datenschutz und Sicherheit” im Feld , Laden der Systemsoftware
des Programms ,,Cisco AnyConnect Socket Filter” wurde blockiert auf , Erlauben” klicken
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Darf ,Cisco AnyConnect Socket Filter”
MNetzwerkinhalte filtern?

Alle Netzwerkaktivititen auf diesem Mac
werden miglicherweise gefiltert oder
liberwacht.

Erlauben Micht erlauben

AnschlieBend in dem erscheinenden Fenster bestatigen

] w AnyConnect Secure Mobility Client” installieren

Ingtallation erfalgraich abgeschlossan

Einfihinung

Lizenz
Ziahwalurrs
auswihlen

Installati
e Die Installation war erfolgreich.

® Iusammenfassung Dia Settwars wurde installiar.

vl ],
CISCO

Das Installationsprogramm beenden

[ ION AmyConnect allnanln
Sacure Mability Client CISCo

If-:@i :::'f to conmect.

— _‘\-unlx.tu-llmenau.ud B connect

Das nun installierte Programm ,,Cisco AnyConnect Secure Mobility Client” 6ffnen,
https://vpn2x.tu-ilmenau.de als Server-Adresse eingeben und auf ,Connect” klicken
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Cisco AnyConnect | vpr2s.tu-ilmenau.de

a Please emler your username and password.

e Group:  def-ext a
Lisarnamas:; [ ]
Password:

carcel (D

,def-ext” oder ,def-ext-full“ auswahlen und mit dem Uni-Account anmelden

Cisco AnyConnedt | vprZa.tu-ilmenau.de

a Please gnler your usermame and password.

e Group:  def-ex a
rar: )
Password:

et QD

Die Verbindung ist nun hergestellt

& Mo. 18, Sept. 23:10

Disconnect

Im Systemabschnitt der Kontrollleiste kann das Cisco-AnyConnect-Symbol angeklickt werden und die
Verbindung mit einem Klick auf ,Disconnect” getrennt werden

Android
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13:40 @ LN R

- AnyConnect

@ Cizco Systems, Inc

4.2% 1M«

12K reviews Downloads

1]
LISK: all
ages o

Install

About this app >

For Android 4.0+ and later devices, Connect to
your netwaork with AnyConnect

Business

.| () [

Die Cisco-AnyConnect-App
(https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf) installieren
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AnyConnect

By clicking accept or using the Cisco Cisco _ﬁn}-(“_unneﬂt
Technology, you agree that such use is
governed by the Cisco End User License AnyConnect requires access to
- ment ,J-.:JIIIII: applicable :_rUdUL_:1.- ) information about your davice, such
A TormE |1 e the ELLA ). You as its IMEI, which will be shared with
your [T administrator,

fyou do not have authornity to bind your On the fﬁllmuing Screan, j'DIJ will
company and its affiliates, or if you do not be asked to grant permission

i i terms r_fl1-'|p : 'II A, do - for AnyConnect to gather this

e e e e e information.
nlagy. It you are a Cisco channel partner

accepting on behalf of an end customer .

(*customer”), you must inform the customer AnyConnect will mot make or

e ELILA applies to customer's use manage phone calls,
so Technology and provide the

customer with access 1o all relevant terms

CAMNCEL

Bedingungen und Berechtigungen akzeptieren
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1342 @ LS O e ]

AnyConnect Advanced Preferences

i VIRTUAL PRIVATE NETWORK wew Add New VPN Connection

AnyConnact VPN

Disconnected

Connections
Na connection

CISCO

Auf ,Connections” und anschlieRend auf ,,Add New VPN Connection” klicken
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13:42 @ O 2 WA 4o 1343 B 2 wd s

Connection Editor Connection Editor
Description Description
Mot Set (Dptional) TU lrmenau (VPN
Server Address Server Address
Mot Set vpnZutw-ilmenaw.de
Advanced Preferences Advanced Preferences
Change advanced certificate and protocal settings Change advanced certificate and protocol settings
CANCEL DONE CANCEL DONE

Durch Klicken auf ,Description” einen Titel fur die Verbindung und unter ,Server Address” die VPN-

Server-Adresse vpn2x.tu-ilmenau.de eingeben
13:44 B P OWd 48 1344 @ 0 D wd s e 1344 & @ [LRST B

AnyConnect

i VIRTUAL PRIVATE NETWORK

AnyConnact VEN

Disconnected

AnyConnect

Connections
U limenau [VEN)

Pleaze enter your usermname and password.
Group

def-axt -
Username;

Connection request

AnyConnect wants to set up a
VPN connection that allows it
to monitor network traffic. Only
accept if you trust the source.

Password

O zppears at the top of your
screen when VPN is active.

[ show password

CANCEL 0K

CANCEL  COMMECT
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Auf den Schalter klicken, um die Verbindung aufzubauen, ,def-ext” oder , def-ext-full“ auswahlen und
mit den Zugangsdaten des Uni-Accounts anmelden

10S

Cisco Secure Client

A+ 15

LB
. .

+ =

Die App Cisco Secure Client (https://apps.apple.com/de/app/cisco-secure-client/id1135064690)
installieren

AnyConnect-VPN WPMN-Verbindung hinzufiigan...
Verhindungan

Details

EBnstellungen
Diagnoss

Uber
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Auf ,Verbindungen” und anschlieBend auf ,VPN-Verbindung hinzuftigen ...” klicken

OU40 Sennisg 1. Jan

Baachreibung
Serveradresse

Erweitert

Bei ,Beschreibung” einen Titel fur die Verbindung und unter ,Serveradresse” die VPN-Server-Adresse
vpn2x.tu-ilmenau.de eingeben. Anschliefend auf ,Speichern” klicken.

AnyCannect-VPN
Verhindungen

WPN-VErbindung hinsullgen....
Details

Enstellungen
Diagnoss

Uber

Auf den Schalter bei ,,AnyConnect-VPN“ klicken, um die Verbindung aufzubauen
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Ord41 Sonskag 73, Jem

Gruppe;

Banutzername:

EeEnrresart:

.def-ext” oder ,def-ext-full“ auswahlen, die Zugangsdaten des Uni-Accounts eingeben und auf
~Verbinden“ klicken
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