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4.07 VPN

Hinweise des UniRZ Smartphone- und Notebook-Sprechstunde

Windows

% UNIVERSITATS
W= RECHENZENTRUM ruomemsensce

Plzase enber wor USSTMame and passwiord

GROUP e -
LISERMAME
PASSYWORD

Lesgin

Figure 1: https://vpn2x.tu-ilmenau.de/ aufrufen und mit dem Uni-Account anmelden
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Iratiate an AryConnect ceent session to prowde clent
spplcabons on your desktop with neteork scoess through
’ Web Applications - your VPN, depending on your company’s VPN configuration
_,,.J r"‘ Stant AryCannect and your own network access nghts. For example, an
AnyConnect ses=on might be necessary to wss Microsaft
F_EJ AmConnect - DI.I['ICI'IJK of Microsoft Duthook Express 1o serd or receive
e-mai.

The following instructions describe how you can use your
browser to get remote access to Microsoft Terminal Services
TunFsg O COMmIpETErs n your Tk

* Baguiremenis
s Defore yau C

= How to Connect
o Abusys Log Dut
Requirements

T acoRES remala sendoes ower an AnyConnect chent
SESSION, Your system must have the fnlnn-ng SEtup:

& Your WP site must be in the kst of trusted skes, as
described below. [Required for Windows 7 and Vista,
highly recommendesd For all,)

s The chent apphcations must be instaled locally on your
system.

= The gperating svatem must be Marosclt Windows 7,
Windows Vista, Windows XPF 5P1 or 5F2, Windows
2000 SPd, Linux {R=diat Linux 9, RedHat Enterpriss
L 3, SUSE Linux 10, Slackware 11.0, or Fedars 4
ar B), or Mac 05 ¥ 10.4.

Before you Connect - Add to Trusted Sites

Figure 2: Links auf “AnyConnect” klicken und anschlieBend auf “Start AnyConnect”
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Download & Instal

Dowriload Cisco ArmyConnect Sacune Mobility Client and instal it on your compuber

Download for Windows

Figure 3: “Download for Windows"” anklicken
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Figure 5: Das nun installierte Programm “Cisco AnyConnect Secure Mobility Client” 6ffnen,
https://vpn2x.tu-ilmenau.de als Server-Adresse eingeben und auf “Connect” klicken
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‘-‘.' Cisco AnyConnect | vpn2x.tu-ilmenau.de

Please enter your username and password.
Group: def-ext

Figure 6: “def-ext” oder “def-ext-full” auswahlen und mit dem Uni-Account anmelden
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Figure 7: Im Systemabschnitt der Kontrollleiste kann das Cisco-AnyConnect-Symbol angeklickt werden
und die Verbindung mit einem Klick auf “Disconnect” getrennt werden
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Figure 8: In den Systemeinstellungen unter “Netzwerk” / “Verbindungen” auf das “+"” unter der Liste

aller Verbindungen klicken
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Figure 9: “Cisco AnyConnect (openconnect)” auswahlen
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Figure 10: Verbindungsnamen und Gateway (vpn2x.tu-ilmenau.de) eintragen
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Figure 11: Nun erscheint die VPN-Verbindung in der Liste aller Verbindungen
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ey TU IImenau (VPN) authentifizieren

r‘il Bitte geaben Sie dat Passwart flr die VPN-Verbindung TU
Irrierau (VPN &in:

VPN-Rechner | wpna tu-ilmenau.de
B verbindung beim nachsten Mal automatisch starten

B Passwort speicham

Protokoll anzeigen

& aAbbrechen

Figure 13: Auf das Verbindungs-Symbol neben der VPN-Gateway-Adresse klicken

YPN-Passwortdialog (openconnect) — KDE Daemon ~ <~ X
ey TU IImenau (VPN) authentifizieren
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VPN-Rechner  wpnda tu-ilmenau.de *

M| Verbindung beim nachsten Mal automatisch starten

B Passwoit speidhem
& Please enter your username and password

GROUP: | def-ext w
LIS Errsnme:
Password:

~ Anmeldung

Protokoll anzeigen

& Abbrechen

Figure 14: “def-ext” oder “def-ext-full” auswahlen und mit den Zugangsdaten des Uni-Accounts
anmelden
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Linux (Ghome)
B

Figure 15: In den Systemeinstellungen unter “Netzwerk” auf das “+” im Abschnitt “VPN” klicken

x]

Figure 16: “Multiprotokoll-VPN-Client (Openconnect)” auswahlen

]

Figure 17: Verbindungsnamen und Gateway (vpn2x.tu-ilmenau.de) eintragen

[x]

Figure 18: Nun erscheint die VPN-Verbindung in der Liste

[x]

Figure 19: Rechts oben klicken, den Abschnitt “VPN ausgeschaltet” aufklappen und dort auf
“Verbinden” klicken

x]

Figure 20: “def-ext” oder “def-ext-full” auswahlen und mit den Zugangsdaten des Uni-Accounts
anmelden
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Figure 21: https://vpn2x.tu-ilmenau.de/ aufrufen und mit dem Uni-Account anmelden
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Iratiate an AryConnect ceent session to prowde clent
spplcabons on your desktop with neteork scoess through
’ Web Applications - your VPN, depending on your company’s VPN configuraticn
_,,.) ﬁ $tant AryCannect and your own network access nghts. For example, an
AnyConnect ses=on might be necessary to wss Microsaft
F_}J AmConnect - DJ['IJ'L'IK of Microsoft Duthook Express 1o serd or receive
e-mai.

The following instructions describe how you can use your
browser to get remote access to Microsoft Terminal Services
TunFsg O COMmIpETErs n your Tk

* Baguiremenis
s Defore yau C

= How to Connect
o Abusys Log Dut
Requirements

T acoRES remala sendoes ower an AnyConnect chent
SESSION, Your system must have the fnln.q-ng SEtup:

& Your WP site must be in the kst of trusted skes, as
described below. [Required for Windows 7 and Vista,
highly recommendesd For all,)

s The chent apphcations must be instaled locally on your
system.

= The gperating svatem must be Marosclt Windows 7,
Windows Vista, Windows XPF 5P1 or 5F2, Windows
2000 SPd, Linu {RedHat Linux 9, RedHat Enterpriss
L 3, SUSE Linux 10, Slackware 11.0, or Fedars 4
ar B), or Mac 05 ¥ 10.4.

Before you Connect - Add to Trusted Sites

Figure 22: Links auf “AnyConnect” klicken und anschlieBend auf “Start AnyConnect”
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Download & Instal

Dowriload Cisco ArmyConnect Sacune Mobility Client and instal it on your compuber

Download for Windows

Figure 23: “Download for macOS” anklicken

[x]

Figure 24: Die heruntergeladene DMG-Datei 6ffnen und dort die PKG-Datei anklicken

x]

Figure 25: Den Anweisungen im Installationsprogramm folgen (Lizenzbestimmungen akzeptieren)

x]

Figure 26: Wahrend der Installation diirfte dieses Fenster erscheinen. Dort auf “Offnen Sie die
Einstellungen” klicken.

]

Figure 27: In den Systemeinstellungen unter “Datenschutz und Sicherheit” im Feld “Laden der
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Systemsoftware des Programms “Cisco AnyConnect Socket Filter” wurde blockiert auf “Erlauben”
klicken

]

Figure 28: AnschlieBend in dem erscheinenden Fenster bestatigen

x]

Figure 29: Das Installationsprogramm beenden

[x]

Figure 30: Das nun installierte Programm ,Cisco AnyConnect Secure Mobility Client” 6ffnen,
https://vpn2x.tu-ilmenau.de als Server-Adresse eingeben und auf ,,Connect” klicken

Figure 31: “def-ext” oder “def-ext-full” auswahlen und mit dem Uni-Account anmelden

]

Figure 32: Die Verbindung ist nun hergestellt

]

Figure 33: Im Systemabschnitt der Kontrollleiste kann das Cisco-AnyConnect-Symbol angeklickt
werden und die Verbindung mit einem Klick auf “Disconnect” getrennt werden

Android

(]
Figure 34: Die Cisco-AnyConnect-App

(https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf) installieren

Figure 35: Bedingungen und Berechtigungen akzeptieren

x]

Figure 36: Auf “Connections” und anschliefend auf “Add New VPN Connection” klicken

x]

Figure 37: Durch Klicken auf “Description” einen Titel flr die Verbindung und unter “Server Address”
die VPN-Server-Adresse vpn2x.tu-ilmenau.de eingeben

]

Figure 38: Auf den Schalter klicken, um die Verbindung aufzubauen, , def-ext” oder , def-ext-ful
auswahlen und mit den Zugangsdaten des Uni-Accounts anmelden

10S

(]
Figure 39: Die App Cisco Secure Client

(https://apps.apple.com/de/app/cisco-secure-client/id1135064690) installieren

|ll

Figure 40: Auf “Verbindungen” und anschliefend auf “VPN-Verbindung hinzuflgen ..."” klicken
(=]

Figure 41: Bei “Beschreibung” einen Titel fur die Verbindung und unter “Serveradresse” die VPN-
Server-Adresse vpn2x.tu-ilmenau.de eingeben. AnschlieBend auf “Speichern” klicken.

x]

Figure 42: Auf den Schalter bei “AnyConnect-VPN” klicken, um die Verbindung aufzubauen

]

Figure 43: , def-ext” oder ,def-ext-full“ auswahlen, die Zugangsdaten des Uni-Accounts eingeben und
auf “Verbinden” klicken
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