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4.07 VPN

Hinweise des UniRZ Smartphone- und Notebook-Sprechstunde

Windows

% UNIVERSITATS
W= RECHENZENTRUM ruomwemisensce

) =

Please enter your username and passwond

GROUP e -
LISERMAME
PASSWORD

Legin

https://vpn2x.tu-ilmenau.de/ aufrufen und mit dem Uni-Account anmelden
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UNIVERSITATS
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-:j) gt | Browse | UserimasS486 | Logous |

-~

Iratiate an AryConnect ceent session to prowde clent
spplcabons on your desktop with neteork scoess through
’ Web Applications - your VPN, depending on your company’s WPN configuraticn
._,J r“ $ant AryConnect and your own network access nghts. For example, an
AnyConnect ses=on might be necessary to wss Microsaft
'_HJ AryConnect - DI.I['ICI'IJK of Microsoft Duthook Express 1o serd or receive
e-mai.

The following instructions describe how you can use your
browser to get remote access to Microsoft Terminal Services
TunFsg O COMmIpETErs n your Tk

* Baguiremenis
s Defore yau C

= How to Connect
o Abusys Log Dut
Requirements

T acoRES remala sendoes ower an AnyConnect chent
SESSION, Your system must have the fnln:m-ng SEtup:

& Your WP site must be in the kst of trusted skes, as
described below. [Required for Windows 7 and Vista,
highly recommendesd For all,)

s The chent apphcations must be instaled locally on your
system.

* The aperating system must be Maroseft Windows 7,
Windows Vista, Windows XPF 5P1 or 5F2, Windows
2000 SPd, Linux {R=diat Linux 9, RedHat Enterpriss
L 3, SUSE Linux 10, Slackware 11.0, or Fedars 4
ar B), or Mac 05 ¥ 10.4.

Before you Connect - Add to Trusted Sites

Links auf ,AnyConnect” klicken und anschlieBend auf ,Start AnyConnect”

UMIVERSITATS

RECHENZENTRUM 7w sonce

AnyConnect Sect

4 Download

Download & Instal

Dowriload Cisco ArmyConnect Sacune Mobility Client and instal it on your compuber

Download for Windows

,Download for Windows" anklicken
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Iy ]

g CiEco AnyConnect Secure Mobility Client Setup

Welcome to Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

The Setup Wizard vall metall Cisco AnyComnect Secure
Mability Chant an your comgastar, Cick Hest b continug
or Cancel to ot the Setup Wizard

& Cisco AnyConne re Mobility Client

@ VEN:
E | Ready o connect,

—

EISEd

Das nun installierte Programm ,,Cisco AnyConnect Secure Mobility Client” 6ffnen,
https://vpn2x.tu-ilmenau.de als Server-Adresse eingeben und auf ,,Connect” klicken

- — A — - -
‘-‘.' Cisco AnyConnect | vpn2x.tu-ilmenau.de

Please enter your username and password.
Group: def-ext

,def-ext” oder ,def-ext-full“ auswahlen und mit dem Uni-Account anmelden

& Cisco AnyConne cure Mobility Client

(‘o VPN
p— Conmectsd to vpnlx i-imenau, de.

00:00:29

allwali
CIECE

Im Systemabschnitt der Kontrollleiste kann das Cisco-AnyConnect-Symbol angeklickt werden und die
Verbindung mit einem Klick auf ,Disconnect” getrennt werden
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Linux (KDE)

-] Werbndurger — Spulema nslelunges L]
L @ Verbindungen
- urrtelehie
B starten und Besnden werhindurgsneme: | Kabeigbundene vertindung ¢
Kabelgebundenss Ethernel

@ suchen pe gy Einitelh trartdden  BOE1aSichwrh P 1P
Pmunl:"‘ Inrwn-dlm!n _ bl Gerat beschrdnken
& Benachnchiigungen

Gekdonte MAC-Adres - Zufalig
@ Beninzer
K msgonaeireneiungan TLE aytomaiisch ©
B sewerdungen Link negatiation:  Igeorieren

' ugangshiten
5 Benuer-fentbac deschmindigheit

iy WDE-Prswnrspecher Dudex
& onlineZugings

Netowerk

& Fratelungen
[ < vetrougen |

Hardware

g Te——

= asuwege und Menitor

|

B wukmedia

[+] Inergeanvaiung

@ nuetcaih

= Drxcker

B *0F Connext

!| ‘Wertasimedien
Systemraerwaltung

‘ Spuleminfarmabion

# Geardens Enuslergen heramaten

In den Systemeinstellungen unter ,Netzwerk” / ,Verbindungen
Verbindungen klicken

Wahlan Sie eine Verbindungsart — Systemednstellungen
Fo nr:!n-F‘nlnT-'I'III'IM| -Frotokoll (PPTF)

Pulie Connect Secure I;DFEI'II:DrIrIEI:.I.:I
E.E'CL.JIE'EFI.EM[-TIJI'II'IE'|.-|.:'I'|:I[|:IM|| [S5TP)

'S.SH

WFN basierend auf IFsec (openswan)

WP basienand sl [Psae, [KE , IKEy

WP basierend auf IPsec (strongswan)

Qe Q¢ Q@ Q¢ Q <

W kompatibel mit Cisto (wpnc)

'ﬂ Wireduard

Andere
I_;| VPN-Verbandung importieren .

Erstellen Abbrechen

»Cisco AnyConnect (openconnect)” auswahlen

“auf das , +"“ unter der Liste aller
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Nate VarBindung fpal — By il

verbindungsname  TU Bmenau (VPH)

Allgamaing Bratdlungen | VPN epenconniec) 1

Allgermain
WPH-Pmotoknl:  Crsoo AnyConnect
GabEWYT | VDTN TU- BT nau o
A ertifiun:
Prcoy:
Reporied OF:
Ciscn Secure Deskbop Trojaner erlauben
CED-Wrapperskript:
Authentifiriening Ober Zertfikate
Benutzerreriifikai:
Privater Schisset

| PG fur SchiusselPasspleiss venminden

L Den Bemautzer daran Rinderr, unguhige Zertifikabe manuel oo akneptienen

Autrenbfizierung Ober Token

& spextern

B Alrechen

Verbindungsnamen und Gateway (vpn2x.tu-ilmenau.de) eintragen

-] irbndurgen — Sysleensleiungen w o X
B cuchen @ Merbimdungen
= wurrtelenie
B stanen und Beenden ’ werhindurgsname | TU mensi (PR
Kabelgebundenss Ethermet
@ sucren e Algimane Bidngen  WHopeniensl | [P
. Hatalgebundene Yerhindung |
Personliche Informationen D = =
nachrichtigungen
& Benschrichtigunge VPN [opencannect) VEN.Protckall: | Ciscn AnmyCanne ~
@ Beninzer
K megonaleinmeiungen Dattewry  vpnda hu-fmenms e
B swerdungen Ch-Tertiliest "
@ ugangsieen
K Beninzer-Feedback
[ 1 -
¥y SDE-Peeswortspeicher eparted 0%
‘ Online-Zugangs {is0n Secure Deskiop Trojarer erlauten
Hetowerk CE-ATApEErkrips -]
Firabel
B sinthentifizierung dher Zenifane
%" Werhindungen
Benuizerzerifkat =]
Hardware
T rirgabagarate Privater Schilssel: -
L ey und menier [ FSID iy SchiissebPasphrase wersenen
B i [ Dem Benutzer daran hindenn, unquiige Zerifiace marsel Tu Skeptieren
B wukmedia
o . Stz NG Gbir TekEn
nergmmnwalbang
@ mustzath
=i Drucker
B *0F Connext
8 westasimedien

Systemrerwaltung

syslesminfarmation

# Geardens Enuslergen heramaten

Nun erscheint die VPN-Verbindung in der Liste aller Verbindungen
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L MNetrwerke

FL_-I Habelgebun demne l:-'erh-n-:lung 1

F verbindung rernen

.*. :I'|| [king

13:48

n er VPN-Verbindung auf ,Verbinden“ klicken

y® 8 E 4 O~

Den Reiter ,Netzwerke” 6ffnen und nebe

VPN-Passwortdialog (openconnect) — KDE Daemon ~ =~ X

ey TU IImenau (VPN) authentifizieren

r‘il Bitte geaben Sie dat Passwart flr die VPN-Verbindung TU
Irrierau (VPN &in:

VPN-Rechner | wpna tu-ilmenau.de
B verbindung beim nachsten Mal automatisch starten

B Passwort speicham

Protokoll anzeigen

& aAbbrechen

Auf das Verbindungs-Symbol neben der VPN-Gateway-Adresse klicken

YPN-Passwortdialog (openconnect) — KDE Daemon ~ <~ X

ey TU IImenau (VPN) authentifizieren

I"jl Bitte geben Sie das Passwort flr die VPN-Verbindung TU
Irmenau (VPN &in:

VPN-Rechner  wpnda tu-ilmenau.de *

M| Verbindung beim nachsten Mal automatisch starten

B Passwoit speidhem
& Please enter your username and password

GROUP: | def-ext w
LIS Errsnme:
Password:

~ Anmeldung

Protokoll anzeigen

& Abbrechen

~def-ext” oder , def-ext-full“ auswahlen und mit den Zugangsdaten des Uni-Accounts anmelden
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Linux (Ghome)

[x]

In den Systemeinstellungen unter ,Netzwerk” auf das ,+“ im Abschnitt , VPN“ klicken
=]

~Multiprotokoll-VPN-Client (Openconnect)” auswahlen

[x]

Verbindungsnamen und Gateway (vpn2x.tu-ilmenau.de) eintragen

Nun erscheint die VPN-Verbindung in der Liste

=]

Rechts oben klicken, den Abschnitt ,VPN ausgeschaltet” aufklappen und dort auf ,Verbinden” klicken

(]

~def-ext” oder , def-ext-full“ auswahlen und mit den Zugangsdaten des Uni-Accounts anmelden

MacOS

% UMIVERSITATS
W= RECHENZENTRUM ruwwmisensce

Ty Lagir
Fliease enfer your usemame and passwornd
GROUP [ agaii] “

USERMAME
PASSVWORD

Lesgin

https://vpn2x.tu-ilmenau.de/ aufrufen und mit dem Uni-Account anmelden
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Iratiate an AryConnect ceent session to prowde clent
spplcabons on your desktop with neteork scoess through
’ Web Applications - your VPN, depending on your company’s VPN configuraticn
_,,.) ﬁ $tant AryCannect and your own network access nghts. For example, an
AnyConnect ses=on might be necessary to wss Microsaft
F_}J AmConnect - DJ['IJ'L'IK of Microsoft Duthook Express 1o serd or receive
e-mai.

The following instructions describe how you can use your
browser to get remote access to Microsoft Terminal Services
TunFsg O COMmIpETErs n your Tk

* Baguiremenis
s Defore yau C

= How to Connect
o Abusys Log Dut
Requirements

T acoRES remala sendoes ower an AnyConnect chent
SESSION, Your system must have the fnln.q-ng SEtup:

& Your WP site must be in the kst of trusted skes, as
described below. [Required for Windows 7 and Vista,
highly recommendesd For all,)

s The chent apphcations must be instaled locally on your
system.

= The gperating svatem must be Marosclt Windows 7,
Windows Vista, Windows XPF 5P1 or 5F2, Windows
2000 SPd, Linu {RedHat Linux 9, RedHat Enterpriss
L 3, SUSE Linux 10, Slackware 11.0, or Fedars 4
ar B), or Mac 05 ¥ 10.4.

Before you Connect - Add to Trusted Sites

Links auf ,AnyConnect” klicken und anschlieBend auf ,Start AnyConnect”

UMIVERSITATS

RECHENZENTRUM 7w sonce

Download & Instal

Dowriload Cisco ArmyConnect Sacune Mobility Client and instal it on your compuber

Download for Windows

,Download for macOS" anklicken

[x]

Die heruntergeladene DMG-Datei 6ffnen und dort die PKG-Datei anklicken

Den Anweisungen im Installationsprogramm folgen (Lizenzbestimmungen akzeptieren)

[x]

Wahrend der Installation dirfte dieses Fenster erscheinen. Dort auf ,Offnen Sie die Einstellungen”
klicken.

]

In den Systemeinstellungen unter ,Datenschutz und Sicherheit” im Feld ,Laden der Systemsoftware
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des Programms ,,Cisco AnyConnect Socket Filter” wurde blockiert auf , Erlauben” klicken

AnschlieBend in dem erscheinenden Fenster bestatigen

]

Das Installationsprogramm beenden

=]

Das nun installierte Programm ,,Cisco AnyConnect Secure Mobility Client” 6ffnen,
https://vpn2x.tu-ilmenau.de als Server-Adresse eingeben und auf ,Connect” klicken

,def-ext” oder , def-ext-full“ auswahlen und mit dem Uni-Account anmelden

x]

Die Verbindung ist nun hergestellt

]

Im Systemabschnitt der Kontrollleiste kann das Cisco-AnyConnect-Symbol angeklickt werden und die
Verbindung mit einem Klick auf ,Disconnect” getrennt werden

Android
B

Die Cisco-AnyConnect-App
(https://play.google.com/store/apps/details?id=com.cisco.anyconnect.vpn.android.avf) installieren

Bedingungen und Berechtigungen akzeptieren

Auf ,Connections” und anschlieRend auf ,,Add New VPN Connection” klicken

[x]

Durch Klicken auf ,Description” einen Titel fur die Verbindung und unter ,Server Address” die VPN-
Server-Adresse vpn2x.tu-ilmenau.de eingeben

Auf den Schalter klicken, um die Verbindung aufzubauen, ,def-ext” oder , def-ext-full“ auswahlen und
mit den Zugangsdaten des Uni-Accounts anmelden

10S

(x]
Die App Cisco Secure Client (https://apps.apple.com/de/app/cisco-secure-client/id1135064690)

installieren

(=]

Auf ,Verbindungen“ und anschlieBend auf ,VPN-Verbindung hinzuftgen ...“ klicken

[x]

Bei ,Beschreibung” einen Titel fur die Verbindung und unter ,Serveradresse” die VPN-Server-Adresse
vpn2x.tu-ilmenau.de eingeben. AnschlieBend auf ,Speichern klicken.

Auf den Schalter bei ,AnyConnect-VPN“ klicken, um die Verbindung aufzubauen

]

.def-ext” oder ,def-ext-full“ auswahlen, die Zugangsdaten des Uni-Accounts eingeben und auf
~Verbinden“ klicken
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